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Tikslas: Nustatyti Bendrovés valdomos informacijos konfidencialumo teisinj statusa,
reglamentuoti darbuotojy teises ir pareigas gaunant, naudojant ir saugant
informacija bei uZtikrinti, kad konfidenciali informacija nebiity atskleista
asmenims, neturintiems teisés jos Zinoti

Taikymo sritis: Visi UAB ,,Vilniaus vandenys* darbuotojai
Savininkas: Prevencijos skyrius
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1. Naudojami terminai ir sutrumpinimai
Bendrové UAB ,,Vilniaus vandenys**
. UAB ,,Vilniaus vandenys* konfidencialios informacijos valdymo
Taisyklés taisyklés

Bet kokia Bendrovés valdoma informacija, bet kokie duomenys
bei dokumentai, uzfiksuoti bet kuriuo budu: Zodiniu, raSytiniu,
nuotraukose, kompiuterio diskuose, neSiojamose elektroninése ir
kitose informacijos laikmenose, pieSiniuose, bréZiniuose,
schemose ir bet kokiose Kkitose informacijos kaupimo ar

Bendrovés informacija

| saugojimo priemonese
]

\

|

i

|

|

|

Bendrovés valdoma informacija, kuriai pagal teisés aktus,
sudarytus sandorius ar §ias Taisykles nustatytas konfidencialios
informacijos statusas. Konfidencialia informacija laikoma
Konfidencialios informacijos saraSe numatyta informacija
Konfidencialios informacijos Bendrovés valdybos patvirtintas vieSai neskelbtinos svarbios
sarasas informacijos sgraSas

Darbuotojas Fizinis asmuo, dirbantis Bendrovéje pagal darbo sutartj

| Tarp Bendrovés ir darbuotojo sudaroma Konfidencialumo
| sutartis (1 priedas) kuri nustato darbuotojo teises, pareigas ir
atsakomybe gaunant, naudojant, teikiant ir saugant Bendroves
konfidencialig informacija

Isipareigojimas neatskleisti Radytinis pasiZadéjimas tre¢iojo asmens (2 priedas), kuriam

Konfidenciali informacija

Konfidencialumo sutartis
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konfidencialios informacijos ketinama teikti konfidencialig informacija, neatskleisti jokiems

kitiems asmenims Bendroveés konfidencialios informacijos

Konfidencialios informacijos zinoma dél darbo, veikimas arba neveikimas tiek ty€ia, tiek del
atskleidimas neatsargumo, del kurio konfidenciali informacija tapo Zinoma

Darbuotojo, kuriam konfidenciali informacija buvo patikéta arba

bent vienam asmeniui, neturin¢iam jos Zinoti

Tretieji asmenys konfidencialios informacijos statusas suteiktas pagal Bendroves

Visi fiziniai ar juridiniai asmenys, kurie néra Bendrovés
darbuotojai ar valdymo organai (jy nariai). Jeigu informacijai

sudaryta sandorj, treCiaisiais asmenimis laikomi visi asmenys,
kurie néra sandorio Salys

Valstybés jgaliotos institucijos | kuriems teisés aktai suteikia teis¢ gauti konfidencialia

Valstybés teisésaugos ir priezitros institucijos ir jy darbuotojai,

informacijg

Viesa informacija

Informacija, kuriai pagal teisés akty reikalavimus netaikomas
konfidencialios informacijos statusas. Siai informacijai taikomas
riboto naudojimo statusas: Bendrovés darbuotojai tokia
informacija tarpusavyje gali keistis be apribojimy.

2.

1.3.

1.4.

LS.

1.6.

B8

1.8.

Bendrosios nuostatos

Taisyklés privalomos visiems Bendrovés darbuotojams.

Su Taisyklémis ir Konfidencialios informacijos sgrau susipaZinti ir pasirasyti
Konfidencialumo sutartj privalo visi Bendrovés darbuotojai.

Bendrovés valdymo organai, jy nariai, Bendrovés veiklos prieZitira atliekan¢io organo nariai ir
akcininkai saugo konfidencialia informacija vadovaudamiesi jstatymy, pasiraSyty sutar¢iy ar
prisiimty jsipareigojimy reikalavimais ir atsizvelgdami j Siy Taisykliy nuostatas.

Taisykliy pakeitimus inicijuoja Prevencijos skyrius, pakeitimus taip pat turi teis¢ inicijuoti
Bendrovés generalinis direktorius, Bendrovés valdymo ir prieZiliros organai.

Konfidencialios informacijos statuso nustatymas, Zyméjimas ir panaikinimas

Konfidencialios informacijos statusas Bendrovés informacijai nustatomas, jvertinant tokios
informacijos praradimo ar atskleidimo grésmes ir jy pasekmes Bendrovei: ar atskleista
(prarasta) informacija nepadarys materialinés Zalos, ar nejtakos Bendrovés pagrindines veiklos
apribojimy, ar nesutrukdys Bendrovei pasiekti numatyty tiksly, ar neigiamai nejtakos jos
vertinimo visuomenéje, ar nebus paZeisti teisés aktai, dél kuriy Bendroves veikla
kontroliuojanéios savivaldybés institucijos ar kiti administracinius jgaliojimus turintys
subjektai galéty pritaikyti poveikio priemones, ir kt. aplinkybes.

Bendrovés Konfidencialios informacijos sgrasas yra sudétiné Taisykliy dalis. Su pakeistu ar
papildytu  Konfidencialios informacijos sarau Bendrovés darbuotojai supaZindinami
generalinio direktoriaus nustatyta tvarka. UZ tinkamg ir savalaikj supaZindinimg atsako
strukttiriniy padaliniy vadovai.

Su tretiaisiais asmenimis sudaromuose Bendrovés sandoriuose konfidencialios informacijos
statusa Bendrovés valdomai informacijai gali nustatyti sandorj sudaryti jgalioti asmenys,
vadovaudamiesi kriterijais, priskirtais nustatyti konfidencialig informacija.

Konfidencialios informacijos statusas iSnyksta paSalinus ja i§ Konfidencialios informacijos
saraso ar pasibaigus nustatytam konfidencialios informacijos suteikimo informacijai terminui,
arba jvykus juridiniam faktui, po kurio informacija tampa vieSa. Kai informacijai
konfidencialios informacijos statusas nustatytas Bendrovés sandoriu, konfidencialios
informacijos statusas iSnyksta tik pagal sandorio salygas ar sandorio Saliy susitarimu pasibaigus
Bendrovés prievolei neatskleisti tokios informacijos.
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Konfidenciali informacija, kurios atskleidimas gali pakenkti strateginiams Bendroveés
interesams, Zymima Zyma KONFIDENCIALU. D¢l zZymos KONFIDENCIALU naudojimo
konkretiems atvejams (susiraSiné¢jimui, dokumentams, projekty informacijai ir pan.)
konsultuoja Bendroves teisininkai.

Konfidencialios informacijos savininkai ir naudojimo Bendrovéje salygos

Konfidencialios informacijos savininkai, jeigu konkre¢iu atveju nenustatyta kitaip, yra
Bendrovés tarnyby, departamenty ir skyriy vadovai pagal priskirtas veiklos sritis.
Konfidenciali informacija kitiems Bendrovés darbuotojams pateikiama grieZtai laikantis
principo ,,biitina Zinoti*. Principas ,butina Zinoti* reikia, kad saugoma informacija gali buti
pateikiama tik tiems darbuotojams, kuriems vykdant darbo funkcijas, jsipareigojimus pagal
sandorius ar teisés aktuose numatytas pareigas reikia susipaZinti su Sia informacija.

Kuomet néra aiSku, ar konfidenciali informacija gali buti atskleista ir kokia apimtimi,
informacija gali biiti atskleidZiama tik gavus konfidencialios informacijos savininko raSytinj
(jskaitant gautg el. paStu) sutikima.

Bendrovés darbuotojas jam patikétg ar prieinama konfidencialig informacijg privalo naudoti tik
darbo funkcijoms vykdyti. Naudoti tokia informacija kitais tikslais be i8lygy draudZiama.

Konfidencialios informacijos apsauga

Bendrovés Informaciniy technologijy skyrius vertina informacijos saugos rizikas ir kartu su
Bendrovés padaliniais sprendZia dél tinkamy informacijos kiirimo, saugojimo bei apsaugos
priemoniy suteikimo darbuotojams, tatiau uz galuting konfidencialios informacijos apsauga
atsakingi konfidencialios informacijos savininkai bei darbuotojai, dirbantys su konfidencialia
informacija.

Konfidencialios informacijos apsaugai taikomi Sie reikalavimai:

,Svarus* darbo stalas. Darbuotojas, baigdamas darba, privalo sutvarkyti darbo stalg taip, kad
ant jo nelikty dokumenty, byly, USB atmintiniy ir kity informacijos laikmeny. Ant darbo stalo
gali likti tik Sios su informacija ir jos apdorojimu susijusios priemonés: kompiuteris,
nekonfidencialiis dokumentai, knygos, bukletai bei kita vieSa informacija.

Dokumenty naikinimas. Visi konfidencialis dokumentai ne iSmetami j SiukSliy deéZg, o
naikinami dokumenty naikikliais. Dokumenty naikikliais naikinami taip pat visi sugadinti
blankai, kopijos, juodra$¢iai ar nereikalingi dokumentai, kuriuose yra konfidenciali
informacija.

Tus¢ias spausdintuvas ir kopijavimo jrenginys. Atspausdinti (nukopijuoti) dokumentai iskart
igimami i§ jrenginio. [renginiuose palikti dokumentai perduodami padaliniy vadovams, jeigu
aiSku kam jie priklauso, arba Prevencijos skyriaus darbuotojams.

Kompiuterio rakinimas. Jeigu nutolstama per atstuma, kuomet kompiuteris tampa
nematomas, darbuotojas privalo uzrakinti savo paskyrg kompiuteryje.

Kabineto rakinimas. Laikinai paliekant darbo vieta, Bendrovés darbuotojas privalo nepalikti
neuzrakinto kabineto.

Konfidencialiy dokumenty saugojimas. Visi konfidenciallis dokumentai po darbo valandy
privalo biiti saugomi rakinamose informacijos saugojimo priemonése (spintose, seifuose,
atskirose rakinamose patalpose ir t. t., j kurias negali patekti pagalbinis personalas).
Dokumenty ir laikmeny iSneSimas tik darbo tikslais. ISneSti dokumentus ir kitus
informacijos Saltinius (laikmenas), kuriuose yra konfidenciali informacija, i§ Bendroves patalpy
leid?iama tik darbo tikslais, jskaitant konfidencialios informacijos perdavimg telefoninio,
faksimilinio ar internetinio (elektroninio) ry$io priemonémis ar kitomis priemonemis.

Ribotas darbas vieSose erdvése. DraudZiama dirbti su konfidencialia informacija ar jg
aptarinéti vieSose ar kitose vietose, kur yra paSaliniy asmenu.

Informacijos kompiuteriuose ir mobiliuosiuose jrengininose saugojimas. Kompiuteriai ir
mobilieji jrenginiai (jskaitant asmeninius), kuriuose naudojamas tarnybinis el. pastas bei Kita
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3.3.

54.

9.9

5.6.

3.7

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Bendrovés informacija, turi biiti apsaugoti slaptazodZiu, o iy jrenginiy atminties kortelés turi
bti uzsifruotos.

Bendrovés darbuotojas, neZinantis, kaip tinkamai elgtis naudojant konfidencialig informacija,
kad nebiity paZeisti jstatymai, Sios Taisyklés ar sutar¢iy salygos dél informacijos slaptumo,
privalo konsultuotis su tiesioginiu vadovu ar to padalinio veikla kuruojanCiu vadovu, esant
reikalui — su Bendroves teisininkais.

Jeigu darbuotojas neZino, ar tam tikra informacija priskirtina konfidencialiai informacijai ir néra
galimybés pasikonsultuoti del iSkilusios problemos sprendimo, darbuotojas turi elgtis su
informacija kaip su konfidencialia.

Bendroveés darbuotojas, negalintis uZtikrinti konfidencialios informacijos saugumo dél to, kad
neturi tinkamy informacijos saugumo priemoniy ar salygy, privalo nedelsdamas apie tai
pranesti tiesioginiam vadovui arba konfidencialios informacijos savininkui. Pastarieji turi imtis
pagristy priemoniy tokios informacijos saugumui uZtikrinti.

Bendrovés darbuotojai Prevencijos skyriui privalo nedelsiant pranesti apie:

- situacijas (rizikas), kurios gali kelti grésme konfidencialios informacijos saugumui;

- apie jvykius, kuomet buvo atskleista konfidenciali informacija nesilaikant Taisykliy salygy.
Konfidencialig informacijg darbuotojai turi saugoti, kol tesiasi darbo santykiai, o asmens
duomenis, jei jie neskirti skelbti viesai — visg darbo sutarties su Bendrove laikotarpj ir vienerius
metus, pasibaigus darbo santykiams.

Konfidencialios informacijos atskleidimas tretiesiems asmenims

Jei konfidencialia informacija reikia atskleisti kitai sandorio $aliai vykdant sandorio salygas, ji
gali biti atskleidZiama tik tokia apimtimi, kiek bitina tinkamam sandorio vykdymui. Bet
kuriuo atveju, sutartyje privalo biti numatytas sandorio Salies, gaunanCios konfidencialia
informacija, pasizadéjimas saugoti ir neatskleisti konfidencialios informacijos. Konfidencialig
informacija galima perduoti kitam asmeniui ir deryby ar vieSujy pirkimy procediiry metu prie$
sudarant sandorj, tatiau tik tiek, kiek butina. Visais atvejais prieS teikiant konfidencialia
informacija, tretieji asmenys turi pasiraSyti Isipareigojimg neatskleisti konfidencialios
informacijos.

Valstybés institucijoms ir kitiems administracinius jgaliojimus turintiems subjektams
Bendrovés konfidenciali informacija atskleidZiama teisés aktuose numatytais atvejais ir tvarka.
Su visa konfidencialia informacija be jokiy apribojimy turi teis¢ susipaZinti Bendroves valdybos
nariai, Bendrovés generalinis direktorius, Bendrovés tarnyby direktoriai ir Prevencijos skyriaus
vadovas. Kitiems darbuotojams konfidenciali informacija prieinama tik tiek, kiek jos reikia
darbo funkcijoms pagal pareigy aprasus vykdyti.

Bendrovés akcininkams taip pat jy atstovams, pasiraSiusiems [sipareigojimg neatskleisti
konfidencialios informacijos, konfidenciali informacija teikiama tik Bendroves centringje
buveingje ir tik i§ anksto suderinus su Bendroves generaliniu direktoriumi arba Prevencijos
skyriaus vadovu.

Kitais §iy Taisykliy nenumatytais atvejais konfidenciali informacija tretiesiems asmenims gali
buti atskleidziama tik gavus tokiy asmeny raSytinj praSyma. Atsakyma | tokj praSyma,
teikiamos informacijos pobiidj ir apimtj i§ anksto biitina suderinti su Bendrovés teisininkais ir
konfidencialios informacijos savininku. Tretieji asmenys turi pasiraSyti [sipareigojima
neatskleisti konfidencialios informacijos.

Konfidenciali informacija perduodama vienareik§miskai identifikavus tokios informacijos
gavéja, pvz., patikrinant tapatybe, ir siun¢iant informacija oficialiu adresu (pvz., iSsiunciant
informacija tik tais kontaktais, kurie nurodyti oficialiuvose dokumentuose ar oficialiame
interneto tinklalapyje).

Bendroves konfidenciali informacija tretiesiems asmenims gali biiti perduodama tiesiogiai,
patu ar elektroniniu pa3tu. Pastu konfidenciali informacija pateikiama jdedant dokumentg ar
kita laikmena j uZklijuota voka su uZrau KONFIDENCIALU, kuris turi biti siun¢iamas tik
registruotu pasStu arba per kurjerj. Elektroniniu paStu konfidenciali informacija tretiesiems
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asmenims perduodama su sglyga, kad informacijos perdavimo elektroninémis priemonémis
procese yra uZztikrinamas tokios informacijos slaptumas bei vientisumas (naudojant Sifravimo
raktus ir pan.)

6.8. Jeigu konfidenciali informacija perduodama el. paStu, papildomai prie Zymos
KONFIDENCIALU el. pasto Zinuté turi turéti prierasa:

Sis pranesimas skirtas tik laisko adresatui. Prane§imo ir bet kokiy jo priedy turinys yra
konfidenciali informacija, kurios panaudojimas ar atskleidimas gali buti ribojamas. Jeigu Jiis
nesate adresatas ar gavote §j pranesimg per klaidg, neturite teisés prane§imo arba bet kokiy jo
priedy kopijuoti, platinti ar kitaip atskleisti kitiems asmenims. Apie gautq pranesimq prasome
is karto informuoti siuntéjg, o pranesimg sunaikinti neatskleidZiant turinio. Dékojame.

This e-mail is for the exclusive use of the intended recipient. The contents of this e-mail and any
attachments are confidential and may be privileged or otherwise protected from disclosure. If
you are not an intended recipient or you have received this e-mail mistakenly, you are hereby
notified that any disclosure, copying or distribution of this information is strictly prohibited.
Please inform the sender about this e-mail and delete the document without disclosing its
contents. Thank you.

7.  Atsakomybé

7.1.  Bendrovés darbuotojai, neteisétai atskleide konfidencialia informacija, ja prarade dél
aplaidumo ar kitaip paZeide Sias Taisykles, atsako Bendroves ir Lietuvos Respublikos teises
akty nustatyta tvarka.

7.2.  Siy Taisykliy pazeidimas, kai dél darbuotojo kaltés atskleidZiama ar prarandama konfidenciali ‘
informacija, priklausomai nuo padarytos Zalos dydZzio gali bati laikomas Siurks¢iu darbo |
pareigy paZzeidimu. ‘

7.3.  Deél atskleistos ar prarastos konfidencialios informacijos atsiradusi Zala Bendrovei atlyginama
teisés akty, reglamentuojanéiy civiling atsakomybe, nustatyta tvarka.

7.4. Esant butinumui, Bendrové be atskiro darbuotojo jspéjimo gali tikrinti, kaip laikomasi
konfidencialios informacijos valdymo taisykliy nuostaty, jskaitant darbo priemones,
informacines sistemas, programing jranga, elektroninj pasta ir darbo vietg.

7.5. Bendrové be atskiro darbuotojo jspéjimo gali riboti prieiga prie Bendroves informaciniy
sistemuy, interneto svetainiy, programinés jrangos ar kity darbo priemoniy. Taip pat tiriant
incidentus atiduoti darbuotojy naudojama Bendrovés jranga tirti tretiesiems asmenims.
Sprendimg dél prieigos apribojimo turi priimti tiesioginis arba auk3tesnio lygio vadovas. Apie
sprendimg turi biiti informuojamas Prevencijos skyrius. Tokj sprendima taip pat gali priimti
Prevencijos skyriaus vadovas.

8. Kitos nuostatos

8.1. Bendrovés informacijai, kuri pagal $iy Taisykliy nuostatas nelaikoma konfidencialia, yra
taikomas riboto naudojimo informacijos statusas. Bendrovés darbuotojai tokia informacija gali
tarpusavyje keistis be apribojimy. Tretiesiems asmenims riboto naudojimo informacija
perduodama bet kuriuo bidu, papildomai informuojant (lydrastyje, elektroniniame laiSke ir
pan.), kad informacija perduodama ribotam (tiksliniam) naudojimui ir yra neplatinama kitiems
asmenims.

8.2. Darbuotojai privalo nedelsiant informuoti Prevencijos skyriy apie visus atvejus, kai tretieji
asmenys stengiasi gauti Bendrovés konfidencialig informacijg, pernelyg domisi atlickamomis
funkcijomis, informacijos saugojimo tvarka ir kitais darbuotojo nuomone jtartinais atvejais.

8.3. Uz tinkama ir savalaikj konfidencialumo sutar¢iy su darbuotojais sudarymg atsako tiesioginis
vadovas. |

8.4. Darbuotojo atsisakymas pasiraSyti Konfidencialumo sutartj yra pakankamas pagrindas |
nutraukti arba atsisakyti sudaryti darbo sutartj.
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8.5. Taisykliy jgyvendinimo kontrole vykdo Prevencijos skyrius.
9. Priedai

9.1. 1 priedas - Konfidencialumo sutartis.
9.2. 2 priedas - [sipareigojimas neatskleisti konfidencialios informacijos.
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