\N PATVIRTINTA

= 2023-09-28 Nr. VTA-123-248
Vilniaus vandenys

GENERALINIS DIREKTORIUS

JSAKYMAS
DEL VALDYBOJE PATVIRTINTOS UAB , VILNIAUS VANDENYS” INFORMACIJOS SAUGUMO POLITIKOS
TAIKYMO IR SUPAZINDINIMO

Uztikrinant informacijos sauguma Bendrovéje ir vadovaujantis 2023 m. rugséjo 14 d. Valdybos
posédzio protokolu Nr. PR-V23-12 patvirtinta UAB “Vilniaus vandenys” Informacijos saugumo politika
(pridedama) (toliau — Politika):

1.)]pareigoju visiems Bendrovés darbuotojams vadovautis Politikoje jtvirtintais jsipareigojimais,
principais ir atsakomybémis.

2. Nustatau, kad uztinkama Sio jsakymo vykdyma atsakingi visi Bendrovées struktlriniy padaliniy
vadovai, o uz tinkamga Sio jsakymo vykdymo kontrole atsakingas Veiklos atsparumo skyriaus vadovas.

3. N ustatau,kadvisi esami ir naujai priimami Bendrovés darbuotojai privalo susipaZinti su
Politika ir laikytis joje jtvirtinty nuostaty.

4. | pareigoju padaliniy vadovus, per 20 kalendoriniy dieny, pasiradytinai supaZindinti savo
darbuotojus, kurie neturi kompiuterizuotos darbo vietos.

5. PripaZjstu netekusiu galios generalinio direktoriaus 2022 m. balandZio 7 d. jsakyma Nr. VTA-
122-72 ,,Dél UAB ,Vilniaus vandenys” Kibernetinio ir informacijos saugumo politikos patvirtinimo®.

6. Pavedu Komunikacijos skyriui Informacijos saugumo politikg paskelbti Bendroveés interneto
svetainéje.

Generalinis direktorius Saulius Savickas

Rengé: Julius Lisauskas, el. p. julius.lisauskas @vv.It
Supazindinti: visus Bendrovés darbuotojus.
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Norminis vidaus teisés aktas Savininkas Galiojanti redakcija Politikos sukirimo data ir Nr. Statusas Psl.

UAB ,Vilniaus vandenys“

patvirtinimo data ir Nr.
Veiklos atsparumo 2023-09-14 Valdybos posédzio 2022-01-13 Valdybos posédzio Patvirtinta 1i85

Informacijos saugumo politika skyrius protokolas Nr. PR-V23-12 protokolas Nr. PR-V22-1

Tikslas

Taikymo sritis
Susije teisés aktai

Nuorodos

urinys

Bendrové
Informacija

Informacijos
saugumas

UAB ,Vilniaus vandenys” informacijos saugumo politika

Informacijos saugumo politika (toliau — Politika) yra skirta nustatyti UAB ,Vilniaus vandenys”
informacijos saugumo valdymo principus, efektyvias saugumo uZtikrinimo kryptis, siekiant
suvaldyti grésmiy sukeliamas informacijos saugos rizikas, uztikrinti TIS2 ir kity Europos Sgjungos,
Lietuvos Respublikos teisés akty atitikt;.

Visos Bendroveés suinteresuotos Salys.

Bendrovés informaciniy sistemy duomeny saugos nuostatai;

Informaciniy sistemy naudotojy administravimo taisyklés;

Saugaus elektroninés informacijos tvarkymo taisyklés;

Informaciniy sistemy veiklos testinumo valdymo planas;

Bendrovéje atsakingy asmeny uZ organizaciniy ir techniniy kibernetinio saugumo reikalavimy
jgyvendinimg ir kontrole sgrasas;

Bendrovés naudojamy techniniy kibernetinio saugumo priemoniy sgrasas;

UAB ,Vilniaus vandenys” suinteresuoty $aliy santykiy valdymo politika ir planas;

UAB ,Vilniaus vandenys” asmens duomeny tvarkymo ir saugumo politika ir jos jgyvendinimo
taisyklées;

UAB ,Vilniaus vandenys” riziky valdymo politika;

UAB ,Vilniaus vandenys” riziky valdymo tvarkos aprasas;

UAB ,Vilniaus vandenys” veiklos strategijos dokumentas.

Europos parlamento ir tarybos direktyva (ES) 2022/2555 dél priemoniy aukStam bendram
kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i dalies kei¢iamas Reglamentas (ES)
Nr.910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS2 direktyva);
Lietuvos Respublikos kibernetinio saugumo jstatymas;

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

Standartas ISO/IEC 27001:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga —Informacijos saugumo valdymo sistemos — Reikalavimai®;

Standartas ISO/IEC 27002:2022 ,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga — Informacijos saugumo kontrolés priemonés”.

SPECIALIOSIOS SAVOKOS IR SUTRUMPINIMAI
BENDOSIOS NUOSTATOS

INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI
INFORMACIIOS SAUGUMO VALDYMO SISTEMOS TIKSLAI
INFORMACIJOS SAUGUMO DALYVIY ATSAKOMYBES
BAIGIAMOSIOS NUOSTATOS

SPECIALIOSIOS SAVOKOS IR SUTRUMPINIMAI

UAB ,Vilniaus vandenys”

Visa Bendrovés gaunama, tvarkoma, kuriama, valdoma ir naudojama Zodiné, rasytine ir
elektroniné informacija.

Informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimas; taip pat
informacijos saugumas apima tokias informacijos savybes kaip informacijos autentiskumas,



2.

Norminis vidaus teisés aktas

UAB ,Vilniaus vandenys“

Informacijos saugumo politika

Informaciniai
iStekliai

ISO 27001

ISVS

Kibernetinis

saugumas

Konfidencialumas

Politika
Prieinamumas
Riziky  valdymo

priemoniy planas

Suinteresuota
Salis (-ys)

TIS2

Vientisumas

Savininkas Galiojanti redakcija Politikos sukirimo data ir Nr. Statusas
patvirtinimo data ir Nr.
Veiklos atsparumo 2023-09-14 Valdybos posédzio 2022-01-13 Valdybos posédzio Patvirtinta

skyrius protokolas Nr. PR-V23-12 protokolas Nr. PR-V22-1

atskaitingumas, neissizadéjimas ir patikimumas; Informacijos saugumas apima kibernetinj
sauguma ir asmens duomeny apsauga.

Bendrovés veiklos procesai ir informacija, kurig valdo ir tvarko Bendrove, atlikdama teisés
aktuose nustatytas funkcijas, ir informaciniy technologijy priemonés, naudojamos
informacijai tvarkyti.

Standartas ISO/IEC 27001:2022 ,Informacijos saugumas, kibernetinis saugumas ir
privatumo apsauga — Informacijos saugumo valdymo sistemos — Reikalavimai®.

Riziky valdymu pagrjsta Informacijos saugumo valdymo sistema, kuria siekiama sukurti,
jgyvendinti, valdyti, stebéti, vertinti, priziaréti ir gerinti Bendroveés informacijos sauguma.
Visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty
kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei
elektroniniy rysiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy
veiklai, jvykus Siems incidentams, atkurti.

Informacijos savybé, reiskianti, kad su informacija gali susipaZinti tik jgalioti asmenys.

UAB ,Vilniaus vandenys” informacijos saugumo politika.

Informacijos savybé, reiskianti, kad informacija gali bati tvarkoma reikiamu metu.
Dokumentas, kuriame nurodytos tik tos Bendrovés rizikos, kurioms yra taikomos
papildomos riziky valdymo priemonés, nenumatytos jokiuose kituose Bendrovés
dokumentuose.

Fizinis, juridinis asmuo ar jy grupés, organizacijos, institucijos ar jstaigos (bet kokios
juridinés formos, neatsizvelgiant j jy naudos gavéjus), turintys skirtingus likescius, poreikius
ar jtakg Bendroveés ar jos veiklos atzvilgiu.

Europos parlamento ir tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i$ dalies kei¢iamas
Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES)
2016/1148.

Informacijos savybeé, kad informacija nebuvo atsitiktiniu ar neteisétu bldu pakeista ar
sunaikinta.

BENDOSIOS NUOSTATOS
2.1. Informacija yra viena vertingiausiy Bendrovés turto daliy, todél jos praradimas, neteisétas pakeitimas,
atskleidimas ar informacijos apdorojimo nutraukimas gali sukelti Bendrovés veiklos sutrikimy, padaryti Zalos
Bendrovei, kitiems fiziniams ir juridiniams asmenims. Atsizvelgiant j tai, Bendrovéje yra keliami ir nustatomi
reikalavimai informacijos saugumui.

2.2

Psl.

2i85

Bendrovés informacijos saugumo reikalavimy jgyvendinimas uZtikrinamas ir valdomas nuosekliai planuojant,

jgyvendinant, vertinant ir tobulinant ISVS, vadovaujantis ISO 27001, TIS2 ir kitais Europos Sajungos, Lietuvos
Respublikos teisés akty reikalavimais.

2.3.

Si Politika reglamentuoja pagrindinius reikalavimus, kuriais vadovaujantis turi bati uZtikrintas tinkamas ir

efektyvus informacijos saugumo valdymas, iSvengta veiklos sutrikdymo bei Zalos atsiradimo dél informacijos
konfidencialumo, vientisumo, prieinamumo paZeidimy bei kity kibernetiniy grésmiy.

2.4.

saugumas, valdoma ar tvarkoma informacija.

2.5.

saugumo reikalavimais.

. INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

3.1. Informacijos saugumas apima tris pagrindinius aspektus:

Politika taikoma Bendrovés suinteresuotoms 3alims, taikoma procesuose, kur yra uztikrinamas informacijos

Politika paruosta vadovaujantis I1ISO 27001 standarto reikalavimais ir kity teisés akty nustatytais informacijos
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

4.1.

4.2.
4.3.

4.4,

4.5.

3.1.1. Informacijos konfidencialuma;

3.1.2. Informacijos vientisuma;

3.1.3. Informacijos prieinamuma.

Informacijos konfidencialumag, vientisuma ir prieinamumg uztikrina ISVS, kuri uztikrina, kad rizikos, susijusios su

informacijos saugumu Bendrovéje baty tinkamai valdomos.

Reikalavimai informacijos saugumui nustatomi vadovaujantis:

3.3.1. TIS2 ir kitais Europos Sgjungos, Lietuvos Respublikos teisés aktuose nustatytais informacijos saugumo
reikalavimais;

3.3.2. Bendrovés strateginiais tikslais;

3.3.3. Atsizvelgiant j suinteresuoty Saliy keliamus reikalavimus bei lUkescius, iSreikStus informacijos sauguma
reglamentuojanciuose teisés aktuose, duomeny teikimo, tvarkymo ar kitokio pobudZio su informacijos
saugumo uztikrinimu susijusiose sutartyse, iSoriniais ir vidiniais informacijos keitimosi bldais;

3.3.4. Bendrovés vidaus teisés aktuose bei sutartyse, susitarimuose ir kituose teisine galig turinliuose
dokumentuose;

3.3.5. Vertinant Bendrovés informaciniy istekliy informacijos saugumo rizikas.

Bendrove jsipareigoja:

3.4.1. Laikytis visy informacijos saugumo jsipareigojimy, reglamentuoty TIS2 ir kity Europos Sajungos, Lietuvos
Respublikos teisés aktuose bei sutartyse;

3.4.2. Nustatyti ISVS tikslus, tobulinimo uZdavinius ir priemones, jtraukiant juos j veiklos planus;

3.4.3. Uztikrinti efektyvy ISVS apripinima reikiamais istekliais;

3.4.4. Vystyti Informacijos saugumo kultlrg, sudaryti sglygas Bendrovés darbuotojams tobulinti Zinias informacijos
saugumo srityje;

3.4.5. Nuosekliai gerinti Politikg, ISVS tikslus, atliekant ISVS vidaus auditus, nustatant neatitiktis, vykdant ISVS
korekcinius veiksmus ir atliekant vadovybés vertinimo analize.

Bendrovés reikalavimai taikomi:

3.5.1. Visuose Bendroveés veiklos procesuose, susijusiuose su informacijos saugumu bei saugiu informacijos
tvarkymu;

3.5.2. Visai Bendrovés informacijai, nepriklausomai nuo jos formos ir saugojimo bido;

3.5.3. Visoms Bendrovés suinteresuotoms salims, kuriems teisés akty ir (ar) sutartiniy santykiy pagrindu yra
suteikta prieiga prie Bendroveés informaciniy istekliy teisés aktuose ar sutartyje numatytoms funkcijoms
(teiséms) atlikti;

3.5.4. ISoriniy paslaugy teikéjy teikiamoms paslaugoms.

Bet koks Informacijos saugumo reikalavimy pazeidimas laikomas Informacijos saugumo incidentu, kuris gali
daryti neigiama jtakg Bendrovés veiklos testinumui, sugadinti ir pakenkti Bendrovés jvaizdziui visuomenéje.
Bendrovés suinteresuotosioms Salims, pazeidus ISVS reikalavimus, yra taikomos Lietuvos Respublikos
jstatymuose, Bendrovés vidaus teisés aktuose bei sutartyse, susitarimuose ar kituose teisine galig turinciuose
dokumentuose numatytos poveikio priemonés.

. INFORMACIJOS SAUGUMO VALDYMO SISTEMOS TIKSLAI:

apsaugoti visg informacijg nuo visy galimy grésmiy: iSoriniy, vidiniy, tyCiniy ar atsitiktiniy, galinciy turéti jtakos
Bendrovés vykdomai veiklai ir jvaizdZiui;

uztikrinti ir valdyti informacijos sauguma, atsizvelgiant j Bendrovés veiklos strateginius tikslus;

uztikrinti ir valdyti atitikimg iSoriniams ir vidiniams informacijos saugumo reikalavimams, atliekant periodinj
atitikties vertinima ir Salinant nustatytus trdkumus;

uztikrinti informacijos saugos incidenty sprendima, jy priezasc¢iy nustatymga ir pasalinima, jgyvendinant
informacijos saugos incidenty valdymo procesg;

uztikrinti efektyvy rizikos valdymga ir tinkamy rizikos valdymo priemoniy naudojimg, siekiant jgyvendinti Riziky
valdymo priemoniy plang ir suvaldyti rizikas iki priimtino lygio;
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4.6. uztikrinti tinkama informacijos saugumo ir apdorojimo priemoniy parinkimg ir jgyvendinimag, atliekant kasmetinj

rizikos vertinima;

4.7. uztikrinti reikiamy informacijos saugumo valdymo priemoniy jgyvendinimg ir jy veiksminguma;

4.8. uztikrinti veiklos testinumo valdymo / atstatymo plany tinkamuma, atliekant jy periodinius perzitrg ir testavimg;

4.9. jgyvendinti TIS2 ir kituose Europos Sagjungos, Lietuvos Respublikos teisés aktuose nustatytus informacijos
saugumo reikalavimus, vadovautis ISO 27001 standarto reikalavimais.

Informacijos saugumo
dalyviai
Valdyba

Audito komitetas

Vidaus audito skyrius

Generalinis direktorius

Struktdriniy padaliniy
vadovai

IT saugos jgaliotinis

INFORMACIJOS SAUGUMO DALYVI|) ATSAKOMYBES

Pagrindinés atsakomybés ir funkcijos

Tvirtina Politika ir stebi jos jgyvendinimg;

Priima sprendimus keisti / atnaujinti / papildyti Politika.

Teikia pastabas / pasillymus / pastebéjimus dél Politikos nuostaty keitimo /
atnaujinimo / papildymo;

Teikia pastabas ir pasitlymus deél ISVS veiksmingumo ir efektyvumo.

Atlieka patikrinimus dél Politikos nuostaty tinkamo jgyvendinimo;

Vertina, nagrinéja, analizuoja ISVS jgyvendinimg bei teikia rekomendacijas,
sillymus ir pastabas dél vidaus audity metu nustatyty trikumy, rekomendacijy
ar pastebéjimy iSsprendimo.

Skiria reikiamg démesj ir uztikrina, kad bity pakankamai zmogiskyjy, informaciniy
technologijy ir kity istekliy informacijos saugumui uztikrinti;

Paskiria uz informacijos saugg atsakingg darbuotojg / darbuotojus, kuris / kurie
blty atsakingas / atsakingi uZ Politikos ir joje iskelty tiksly jgyvendinimg ir
priezilra;

Uztikrina, kad ISVS sistema veikty efektyviai ir tinkamai, nuolatos tobulina / gerina
ISVS periodiskai perzidrint ISVS tikslus;

Skatina ir jpareigoja laikytis informacijos saugumo reikalavimy;

Numato atsakomybe uz informacijos saugumo reikalavimy nesilaikyma.

Uztikrina informacijos saugumo laikymosi kontrole padalinyje.

Vykdo Bendroveés informaciniy sistemy saugos jgaliotinio funkcijas;

Rengia Politikg, esant poreikiui atlieka Politikos pakeitimus bei teikia juos
tvirtinimui;

Teikia metodine pagalbg informacijos saugumo klausimais;

Yra atsakingas uz ISVS diegimg ir palaikymg bei informacijos saugumo
organizavima Bendrovéje;

Informuoja Nacionalinj kibernetinio saugumo centrg apie informacijos saugos
incidentus, kurie daro jtakg Bendrovés veiklai;

Vykdo kitas pareigybés aprasyme ir kituose teisés aktuose nustatytas funkcijas.

IT skyriaus vadovas

Informacinés saugos
ekspertas

Suinteresuotos Salys

Techniniy kibernetinio saugumo reikalavimy priemoniy jgyvendinimo kontrolé.

Techniniy kibernetinio saugumo reikalavimy priemoniy jgyvendinimas.

Laikosi Politikos, susijusiy isoriniy ir Bendroves teisés akty, kity dokumenty (pvz.,
sutarciy) reglamentuojanciy / nustatanciy informacijos sauguma, reikalavimy;
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- Jsipareigoja laikytis konfidencialumo reikalavimy;

- Saugo jiems patikétus informacinius iSteklius, patikétg Bendrovés informacija,
technine ir programine jrangg;

- Informacinius isteklius naudoja tik su darbo santykiais susijusiais tikslais ir tik
suteikty jgaliojimy ribose, iSskyrus jeigu kitaip reglamentuota susijusiuose
Bendroveés teisés aktuose;

- Nedelsdami pranesa apie pastebétus galimus ar jvykusius informacijos saugos
jvykius ir incidentus IT saugos jgaliotiniui ir (arba) el. pastu cert@vv.lt.

6. BAIGIAMOSIOS NUOSTATOS
6.1. Politika tvirtinama ir kei¢iama Bendroveés valdybos sprendimu.
6.2. Su Politika yra supazindinamos Bendrovés suinteresuotos Salys.
6.3. Politika perziGrima bent kartg per metus, atnaujinama — ne reciau kaip kas treji (3) metai.
6.4. Uz Politikos jgyvendinima atsakingas Veiklos atsparumo skyriaus vadovas.
6.5. Politika yra skelbiama vieSai Bendrovés interneto svetainéje adresu www.vv.lt.



