\N PATVIRTINTA

. 2025-11-20 Nr. VTA-125-241
Vilniaus vandenys

GENERALINIS DIREKTORIUS

|SAKYMAS
DEL INFORMACIJOS SAUGUMO VALDYMO SISTEMOS VADOVO PATVIRTINIMO

Siekdamas uZtikrinti 2024 m. spalio 18 d. jsigaliojusio atnaujinto Lietuvos Respublikos kibernetinio
saugumo jstatymo 14 straipsnio 4 punkto, 2024 m. lapkricio 12 d. Lietuvos Respublikos Vyriausybés nutarimu
patvirtinto Kibernetinio saugumo reikalavimy apraso nuostaty, taikomy kibernetinio saugumo esminiams
subjektams ir Lietuvos standarto LST ISO/IEC 27001:2023 ,Informacijos saugumas, kibernetinis saugumas ir
privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai” reikalavimy jgyvendinima:

1.Tvirtinu Informacijos saugumo valdymo sistemos vadova (pridedama) (toliau — ISVS vadovas).

2. Nustatau, kad uz tinkama Sio jsakymo vykdymg atsakingas Veiklos atsparumo skyriaus
kibernetinio saugumo vadovas, o uz vykdymo kontrole — Veiklos atsparumo skyriaus vadovas.

3. Nustatau, kadvisi esamiir naujai priimami Bendroveés darbuotojai privalo susipazinti su ISVS
vadovu ir laikytis jame jtvirtinty nuostaty.

4. |pareigojustruktdriniy padaliniy vadovus per 20 kalendoriniy dieny pasirasytinai supazindinti
savo darbuotojus, kurie neturi kompiuterizuotos darbo vietos.

5. PripaZjstu netekusiu galios generalinio direktoriaus 2023 m. liepos 24 d. jsakymg Nr. VTA-
123-168 ,,Dél bendroveés informaciniy sistemy saugos politikos jgyvendinimo dokumenty patvirtinimo®.

6. Pavedu Komunikacijos skyriui ISVS vadovg paskelbti Bendrovés interneto svetainéje.

Generalinis direktorius Saulius Savickas

Rengé: J. Lisauskas, el. pastas: julius.lisauskas@vv.It
Supazindinti: visus Bendrovés darbuotojus.
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Tikslas

Taikymo sritis

Susije teisés aktai

INFORMACIJOS SAUGUMO VALDYMO SISTEMOS VADOVAS
Apibrézti Bendrovés informacijos saugumo valdymo sistemos (ISVS) struktlrg, principus,
atsakomybes ir taikymo sritj, siekiant:

e uztikrinti, kad informacijos saugumas Bendrovéje bity valdomas sistemingai ir nuosekliai,
remiantis tarptautiniu standartu ISO 27001;

e apibrézti Informacijos saugumo politikos, procediry, procesy ir kontrolés priemoniy
tarpusavio s3sajas;

e uztikrinti Bendrovés informacijos konfidencialuma, vientisumg ir prieinamuma;

e uztikrinti, kad Bendrovés veikloje bty laikomasi Lietuvos Respublikos kibernetinio saugumo
jstatymo, Kibernetinio saugumo reikalavimy apraso bei Bendrovés ISVS teisés akty
reikalavimais;

e nustatyti ISVS kaip neatsiejama Bendrovés valdymo sistemos dalj, skirtg veiklos testinumui,
riziky mazinimui ir kibernetinio atsparumo stiprinimui.

Sis Vadovas taikomas:

e visiems Bendroveés padaliniams, darbuotojams, rangovams ir treciyjy Saliy atstovams, kurie
tvarko ar turi prieigg prie Bendrovés informacijos, informaciniy sistemy ar technologinés
infrastruktdros;

e visoms informacijos formoms — elektroninei, popierinei, Zodinei ir bet kuriai kitai, kuri
naudojama Bendrovés veikloje;

e visiems informacijos saugumo procesams, jskaitant riziky valdymg, prieigos kontrole,
incidenty valdyma, veiklos testinumo uztikrinimg, duomeny apsaugg, tiekimo grandinés
sauguma, auditg ir nuolatinj tobulinima;

e tiek informaciniy technologijy (IT), tiek operaciniy technologijy (OT) aplinkoms, jskaitant
ypatingos svarbos informacine infrastruktlrg (YSII);

e visiems Bendrovés ISVS dokumentams, kurie detalizuoja Siame ISVS vadove nustatytus
principus ir reikalavimus.

Bendrasis duomeny apsaugos reglamentas;

Lietuvos Respublikos kibernetinio saugumo jstatymas;
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

Lietuvos Respublikos kriziy valdymo ir civilinés saugos jstatymas;

Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimas Nr. 818 ,LDél Lietuvos

Respublikos kibernetinio saugumo jstatymo jgyvendinimo”;

Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzZio 4 d. jsakymo Nr. V-941 ,Dél

Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo* reikalavimai;

Standartas LST EN ISO/IEC 27001:2023 ,,Informacijos saugumas, kibernetinis saugumas ir privatumo
apsauga — Informacijos saugumo valdymo sistemos — Reikalavimai;
Standartas LST EN ISO/IEC 27002:2023 ,,Informacijos saugumas, kibernetinis saugumas ir privatumo

apsauga — Informacijos saugumo kontrolés priemonés”;
UAB ,Vilniaus vandenys” informacijos saugumo politika;

UAB ,Vilniaus vandenys” konfidencialios informacijos valdymo politika;

UAB , Vilniaus vandenys” asmens duomeny tvarkymo ir saugumo politika;

UAB ,Vilniaus vandenys”“ riziky valdymo politika;

UAB ,Vilniaus vandenys” veiklos testinumo politika;

Atitikties uZtikrinimo politika.



https://www.vv.lt/wp-content/uploads/2024/04/VV-atitikties-politika.pdf
https://www.vv.lt/wp-content/uploads/2023/12/Veiklos-testinumo-politika.pdf
https://www.vv.lt/wp-content/uploads/2025/03/Riziku-valdymo-politika.pdf
https://dvs.vv.lt/DocLogix/Common/Form.aspx?ID=40472931&VersionID=1596158&Referrer=4f288f35-e16b-47bd-b430-043da7fdeac2
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.vv.lt%2Fwp-content%2Fuploads%2F2025%2F01%2FKONFIDENCIALIOS-INFORMACIJOS-VALDYMO-POLITIKA.docx&wdOrigin=BROWSELINK
https://www.vv.lt/wp-content/uploads/2025/11/VTA-I25-218.pdf
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/117a33f038cb11eb8c97e01ffe050e1c/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/117a33f038cb11eb8c97e01ffe050e1c/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.69957/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.29193/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016R0679
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Turinys

SPECIALIOSIOS SAVOKOS IR SUTRUMPINIMAI

BENDROSIOS NUOSTATOS

INFORMACIJOS IR KIBERNETINIO SAUGUMO VALDYMO PRINCIPAI

BENDROVES KONTEKSTO SUVOKIMAS

SUINTERESUOTY SALIY IR JU POREIKIY) SUPRATIMAS

INFORMACIJOS SAUGUMO VALDYMO SISTEMOS TAIKYMO SRITIS
INFORMACIJOS SAUGUMO VALDYMO SISTEMA

INFORMACIJOS SAUGUMO VALDYMO SISTEMOS PALAIKYMUI SKIRTA ORGANIZACINE IR FUNKCINE STRUKTURA
. INFORMACIJOS SAUGUMO RIZIKOS VALDYMO ORGANIZAVIMAS

10.VEIKLOS TESTINUMO VALDYMO ORGANIZAVIMAS

11.KVALIFIKACIJOS KELIMO IR KOMPETENCIJOS PALAIKYMO ORGANIZAVIMAS
12.KOMUNIKAVIMO ORGANIZAVIMAS

13.1SVS PLANAVIMAS, |GYVENDINIMAS, STEBEJIMAS IR JGYVENDINIMO KONTROLE
14.1SVS VIDAUS AUDITAS, ATITKTIES VERTINIMAS IR NEATITIKCIY SALINIMAS
15.1SVS VALDYMO PERZIURA IR NUOLATINIS GERINIMAS

16.DOKUMENTUOTUOS INFORMACIJOS VALDYMAS

17.BAIGIAMOSIOS NUOSTATOS

PRIEDAI

© O NV A WN P

1. SPECIALIOSIOS SAVOKOS IR SUTRUMPINIMAI

Bendrasis duomeny apsaugos 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél

reglamentas (toliau — BDAR) fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB.

Bendrové UAB “Vilniaus vandenys”.
DAP Duomeny apsaugos pareiglnas.
ESVP Ekstremaliyjy situacijy valdymo planas.

ligalaikiai neatitikties sprendimo @ Veiksmai, kuriuos nurodo atsakingas vadovas ir, kurie yra skirti: (i) suvaldyti, iStaisyti,
veiksmai (inter alia korekcinis pasalinti neatitiktj ir jos pasekmes ilguoju periodu; ir (ii) uZtikrinti, kad neatitiktis

veiksmas) nepasikartoty (prevenciniai veiksmai).

I1SO 27001 Standartas LST EN ISO/IEC 27001:2023 ,,Informacijos saugumas, kibernetinis saugumas
ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai“ (aktuali
redakcija).

1SO 27002 Standartas LST EN ISO/IEC 27002:2023 , Informacijos saugumas, kibernetinis saugumas
ir privatumo apsauga. Informacijos saugumo kontrolés priemonés” (aktuali redakcija).

ISVG Bendrovés generalinio direktoriaus jsakymu sudaryta darbuotojy informacijos
saugumo valdymo grupé, kuri vykdo ISVS dokumentuose priskirtas funkcijas.

ISVS Informacijos saugumo valdymo sistema.

ISVS palaikymas Tai ISVS kidrimo, diegimo, priezilros ir nuolatinio gerinimo veiklos.

ISVS vadovas Informacijos saugumo valdymo sistemos vadovas.

Kibernetinis incidentas Jvykis, dél kurio kyla pavojus saugomy, perduodamy arba tvarkomy duomeny arba
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Kibernetinio saugumo subjektas

Kibernetinio saugumo vadovas
(angl. Chief Information Security
Officer, toliau — CISO)

Kontrolés priemonés

NKSC
Pagrindinés kontrolés priemonés

Papildomos kontrolés priemonés

Rizika

Riziky valdymo politika

Riziky valdymo priemoniy planas

Riziky vertinimas

Saugumo operacijy centras (toliau
-50C)

Taikomumo pareiskimas

Tinkly ir informaciné sistema

(toliau —TIS)

Vadovybeés atstovas ISVS

Veiklos atkdrimo planas (angl.

Statusas Psl.
3is 10

Patvirtinimo data ir Nr.
2025-11-20 Nr. VTA-125-241

Savininkas

Kibernetinio saugumo vadovas Patvirtintas

paslaugy, teikiamy arba prieinamy per tinkly ir IS, prieinamumui, autentiSkumui,
vientisumui arba konfidencialumui.

VieSasis ar privatus juridinis asmuo, kuris pagal Lietuvos Respublikos kibernetinio
saugumo jstatymo nuostatas pripazintas kaip kibernetinio saugumo subjektas ir yra
jtrauktas j Kibernetiniy subjekty registra.

Uz kibernetinio saugumo valdymg atsakingas Bendrovés darbuotojas arba treciosios
Salies, teikiancios paslaugas, darbuotojas.

Bendrovés taikomos organizacinés ir techninés informacijos ir kibernetinio saugumo
valdymo pagrindinés ir papildomos kontrolés priemonés, numatytos Bendroveés
Taikomumo pareiskime.

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.

Kontrolés priemonés, numatytos standarto ISO 27001 A priede ir standarte I1SO 27002.

Kontrolés priemonés, nenumatytos standarto I1SO 27001 A priede ir standarte I1SO
27002, taciau Bendroveés pasirinktos kaip butinas tinkamai uztikrinti informacijos ir
kibernetinio saugumo valdyma.

Neplanuoty jvykiy, kurie gali paveikti Bendrovés Strategijos ir tiksly pasiekimg tiek
neigiamai, tiek teigiamai, galimybé. Neapibréztumo poveikis tikslams, nukrypimas nuo
laukiamo rezultato.

Bendrovés valdybos patvirtinta UAB ,Vilniaus vandenys” riziky valdymo politika.

Dokumentas, kuriame nurodytos tik tos Bendrovés Rizikos, kurioms yra taikomos
papildomos Riziky valdymo priemonés, nenumatytos jokiuose kituose Bendrovés
dokumentuose.

Procesas, kurio metu siekiama nustatyti Riziky Poveikio, Tikimybés reikSmes bei Riziky
lygi.

Bendrovés generalinio direktoriaus ar jo jgalioto asmens paskirta incidenty valdymo
grupé / treciosios 3alies teikiama paslauga, atsakinga uz Zurnaliniy jrasy (angl. Logs) ir
kibernetiniy incidenty valdyma.

Vadovybés vertinamosios analizés protokolu tvirtinamas ISVS dokumentas, kuriame
numatytos standarto ISO 27001 A priede aprasytos kontrolés priemonés (pagrindinés
kontrolés priemoneés) ir jy netaikymo iSimtys bei numatytos papildomos Bendrovés
taikomos kontrolés priemonés, kurios Bendrovés manymu yra svarbios, siekiant
jgyvendinti Informacijos saugumo valdymo politikoje nustatytus tikslus, tinkamai
valdyti informacijos saugumo rizikas ir uztikrinti ISVS palaikyma.

Elektroniniy rysiy tinklas, bet koks prietaisas arba tarpusavyje sujungty arba susijusiy
prietaisy, iS kuriy vienas ar daugiau pagal programag automatiskai apdoroja
skaitmeninius duomenis, grupé arba skaitmeniniai duomenys, saugomi, tvarkomi,
atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir priezitros tikslais.

Asmuo, paskirtas uztikrinti ISVS jgyvendinimg, palaikymg ir tobulinimg, atitinkant ISO
27001 standarto reikalavimus.

Veiklos testinumo valdymo tvarkos apraso pagrindu parengtas (-i) planas (-ai), kuriame
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Disaster Recovery Plan, DRP). (-iuose) numatyti detalls kritinés veiklos (paslaugos) ir su juo susijusiy informaciniy

iStekliy atkdrimo veiksmai pagal atskirus scenarijus, jy vykdymo eiliskumas, terminai,
atsakingi padaliniai ir (ar) darbuotojai.
Veiklos testinumo politika Bendroveés valdybos patvirtinta UAB ,,Vilniaus vandenys” veiklos testinumo politika.

Veiklos testinumo valdymo planas = Veiklos testinumo valdymo tvarkos apraso pagrindu parengtas (-i) planas (-ai), kuriame

(angl. Business Continuity Plan, (-iuose) detalizuojama kritinés veiklos (paslaugos) ir su juo susijusiy informaciniy

BCP) istekliy Veiklos testinumo strategija ir pasirengimo uztikrinti Veiklos testinumo
valdymo priemoneés, uz jy jgyvendinima atsakingi padaliniai ir (ar) darbuotojai, aprasyta
esminé informacija apie kritine veiklg (paslaugg) ir su juo susijusius informacinius
iSteklius, kuriems atstatyti parengtas veiklos testinumo valdymo planas.

VVA Vadovybés vertinamoji analizé — periodiskai vykdomas procesas, kurio metu vadovybé
jvertina vadybos sistemy tinkamumag, veiksminguma ir galimybes tobulinti.

2. BENDROSIOS NUOSTATOS

2.1 ISVS vadovas yra pagrindinis Bendrovéje jdiegtos ir palaikomos ISVS, atitinkancios I1SO 27001 reikalavimus,
dokumentas, skirtas nustatyti Bendrovéje jdiegtos ir palaikomos ISVS apimtis ir taikymo sritj, numatyti ISVS sudaranciy
dokumenty sarasg, nustatyti ISVS palaikymui skirtg organizacine ir funkcine struktirg, aprasyti esminius ISVS procesus ir jy
rezultatus.

2.2 ISVS vadovas taikomas visiems Bendrovés veiklos procesams, kur yra valdoma, perduodama ar kitaip tvarkoma
informacija, nepriklausomai nuo jos formos ir saugojimo bido ir apima Zodine bei rasytine informacijg, informacines sistemas,
kompiuteriy tinklus, fizine aplinka, darbuotojus, susijusias Salis, partnerius, rangovus, ar kitus Bendrovéje dirbancius asmenis,
jskaitant darbuotojus, dirbancius treCiosioms Salims, teisétai tvarkancius Bendroveés informacija.

2.3 Kitos Siame ISVS vadove naudojamos sgvokos yra suprantamos taip, kaip jos pateiktos Lietuvos Respublikos
kibernetinio saugumo jstatyme ir jo jgyvendinima reglamentuojandiuose pojstatyminiuose teisés aktuose, Lietuvos Respublikos
kriziy valdymo ir civilinés saugos jstatyme, taip pat standartuose ISO 27001 ir ISO 27002.

3. INFORMACIJOS IR KIBERNETINIO SAUGUMO VALDYMO PRINCIPAI

3.1 Informacija — tai strategiSkai svarbus Bendroveés veiklai turtas, todél jos praradimas, neteisétas pakeitimas,
sugadinimas, atskleidimas ar informacijos apdorojimo nutraukimas gali sukelti Bendroveés kritiniy veikly (paslaugy) sutrikima.
AtsiZvelgiant j tai, Sis ISVS vadovas nustato pagrindines gaires, kuriomis, siekiant apsaugoti Bendrovés ir jos klienty informacija,
privalo vadovautis visi Bendrovés darbuotojai ir kitos susijusios Salys, veikiancios Bendrovés veiklos procesuose (paslaugose),
kur yra valdoma, perduodama ar kitaip tvarkoma informacija, nepriklausomai nuo jos formos ir saugojimo bado.

3.2 Bendrovéje informacijos saugumas grindziamas Siais kibernetinio saugumo principais:

3.2.1 Kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o teisés akty saugomy gériy apsauga
yra uztikrinama vienodai tiek fizinéje, tiek kibernetinéje erdvéje;

3.2.2 Kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo rizikos valdymo priemonés turi uztikrinti
Bendrovés reguliariai jvertinamos rizikos suvaldymg;

3.2.3 Kibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo rizikos valdymo priemonés neturi
apriboti Bendroveés veiklos labiau, negu tai bltina kibernetiniam saugumui uztikrinti. Rizikos valdymo priemonés parenkamos
jvertinus jy ekonominj naudinguma ir priimting rizika, kurig Bendrové sutinka prisiimti, atsiZzvelgiant j veiklos kontekstg bei
kritinés veiklos testinumo poreikius;

3.2.4 VieSojo intereso virSenybés — taikomos kibernetinio saugumo rizikos valdymo priemonés pirmiausia turi uztikrinti
viesojo intereso apsaugg, taCiau neturi is esmeés pazeisti atskiry vartotojy, Bendrovés teisiy ir teiséty interesy ar neproporcingai
apriboti jy laisves;

3.2.5 Standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo rizikos valdymo priemones,
Bendrové skatinama vadovautis nacionaliniais, Europos Sajungos ir kitais tarptautiniais tinkly ir IS saugumo standartais ir
techninémis specifikacijomis, nereikalaujant taikyti kokios nors konkrecios rasies technologijos ir nesuteikiant jai pirmenybés;
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3.2.6 Subsidiarumo — uzZ TIS ir jomis teikiamy paslaugy kibernetinj saugumg yra atsakinga Bendrové. Srityse, kurios
priklauso iSimtinei Bendrovés kompetencijai, NKSC veiksmy imasi tik tada, kai tinkly ir IS ir jomis teikiamy paslaugy kibernetinio
saugumo neuztikrina Bendrove.

3.3 Rengiant informacijos ir kibernetinio saugumo valdyma reglamentuojancius vidaus teisés aktus ir uztikrinant jy
reikalavimy jgyvendinima turi biti atsizvelgiama j auk$&iau nurodytus principus. Sie principai turi bati derinami tarpusavyje, né
vienam i$ jy i$ anksto nesuteikiama pirmenybé.

4. BENDROVES KONTEKSTO SUVOKIMAS

4.1 Bendrové pries jsidiegdama ISVS sistemg, atitinkancig standarto ISO 27001 reikalavimus, taip pat pries atlikdama
kasmetinj rizikos vertinimg bei esant esminiams Bendrovés veiklos pokyciams, nustato ir perzidri iSorinius ir vidinius veiksnius,
turinCius jtakos jos gebéjimui pasiekti Bendrovés valdybos patvirtintoje Informacijos saugumo politikoje nustatytus
informacijos saugumo valdymo tikslus, t. y. atlieka konteksto analize.

4.2 Bendrovei taikomi tarptautiniy ir Lietuvos teisés akty bei standarty reikalavimai, nurodyti ISVS vadovo skiltyje ,Susije
teisés aktai”.

4.3 Bendrové pagal Lietuvos Respublikos kibernetinio saugumo jstatymo reikalavimus yra kibernetinio saugumo subjektas
jtrauktas j kibernetinio saugumo subjekty sarasa priskiriant esminio subjekto statusa.

4.4 Bendrovei taip pat taikomi Lietuvos Respublikos kriziy valdymo ir civilinés saugos jstatymo reikalavimai, kuriy pagrindu
Bendrove turi rengti, tikslinti ir atnaujinti ESVP bei uztikrinti tinkama jame numatyty veiksmy ir (ar) priemoniy jgyvendinima.
ISVS taikymui turi jtakos Lietuvos Respublikos kriziy valdymo ir civilinés saugos jstatymo reikalavimai, susije su informacijos ir
kibernetinio saugumo valdymu, taip pat Bendrovés ESVP dalis, susijusi su kibernetiniy incidenty, dél kuriy gali susidaryti
ekstremalioji situacija, valdymu.

4.5 Bendrovéje paskirtas Vadovybeés atstovas ISVS, kuris atsakingas, kad laiku buty atlikta ar atnaujinta Bendroves
konteksto analizé bei jvertinti iSoriniai ir vidiniai veiksniai, turintys jtakos jos gebéjimui pasiekti Informacijos saugumo politikoje
nustatytus informacijos saugumo valdymo tikslus.

5. SUINTERESUOTY SALIY IR JU POREIKIY SUPRATIMAS

5.1 Bendroveé prie§ jsidiegdama ISVS sistemg, atitinkancig standarto ISO 27001 reikalavimus, taip pat pasikeitus iSoriniams
ir (arba) vidiniams aplinkos veiksniams, kurie turi jtakos Bendrovés veiklos atsparumui, nustato ir perzidri suinteresuoty 3aliy
bei jy poreikiy ir [Gkesciy, susijusiy su informacijos ir kibernetinio saugumo valdymu, sgrasa.

5.2 Vadovybés atstovas ISVS yra atsakingas, kad laiku, bet ne reciau kaip kartg per metus bty parengtas ir atnaujintas
suinteresuoty Saliy bei jy poreikiy ir IGkesciy, susijusiy su informacijos ir kibernetinio saugumo valdymu, sgrasas, taip pat
jvertinta, kurie i$ suinteresuoty Saliy reikalavimy bus tenkinami taikant ISVS. Vadovybés atstovas ISVS per 20 (dvidesimt) darbo
dieny nuo Sio ISVS vadovo patvirtinimo dienos, vadovaudamasis Bendrovés valdybos patvirtinta Suinteresuoty Saliy santykiy
valdymo politika, parengia suinteresuoty Saliy bei jy poreikiy ir likesciy, susijusiy su informacijos ir kibernetinio saugumo
valdymu, sgrasa, uzpildydamas Sio ISVS vadovo 1 priede pateiktg Suinteresuoty saliy bei jy poreikiy ir IGkesciy sgraso forma.

6. INFORMACIJOS SAUGUMO VALDYMO SISTEMOS TAIKYMO SRITIS

6.1 Bendroveés ISVS taikymo sritis nustatoma ir prireikus kei¢iama atsizvelgiant j vidaus ir iSorés veiksnius (konteksto
analize) bei suinteresuoty Saliy poreikius ir [Gkescius. ISVS taikymo sritj, apsvarscius ISVG susirinkime ir (arba) VVA, nustato ir
prireikus keicia Bendrovées generalinis direktorius.

6.2 Patvirtindamas 3] ISVS vadova, Bendrovés generalinis direktorius nustato tokig ISVS taikymo sritj, apimancig visg
Bendrovés veikla: ,Vandens iSgavimas, paruoSimas ir tiekimas. Nuoteky surinkimas ir valymas. Su tuo susijusios papildomos
komercinés paslaugos, infrastruktiros ir kiti projektai”.

6.3 ISVS palaikymui naudojamos pagrindinés ir papildomas kontrolés priemonés ir jy iSimtys pagal standarty ISO27001 ir
ISO 27002 reikalavimus nustatomos ir prireikus keiciamos Taikomumo pareiskime, atsizvelgiant j patvirtintg Bendrovés ISVS
taikymo sritj.

6.4 Vadovybés atstovas ISVS yra atsakingas, kad laiku bdty atnaujinta ISVS taikymo sritis ir Taikomumo pareiskimas.

7. INFORMACIJOS SAUGUMO VALDYMO SISTEMA
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7.1_Informacijos saugumo politikoje yra numatyti informacijos saugumo valdymo tikslai ir Bendrovés vadovybés
jsipareigojimai skirti reikiamus isteklius Siems tikslams pasiekti.

7.2__Informacijos saugumo politika taip pat yra vieSinama Bendrovés tinklalapyje.

7.3 Informacijos saugumo politikos tikslams detalizuoti yra sudaromi ir ISVG perZilros posédZio metu tvirtinami einamuyjy
mety Informacijos saugumo valdymo tikslai ir jy stebéjimo kriterijai, kurie planuojami ir stebimi ISVS veiksmingumo stebésenos
ir vertinimo tvarkos apraso nustatyta tvarka. Einamyjy mety Informacijos saugumo valdymo tikslai turi bGti suderinti su
Informacijos saugumo politikoje nustatytais tikslais ir Bendrovés strateginiais tikslais. Einamyjy mety Informacijos saugumo
valdymo tiksly jgyvendinimui turi bt skirti tam reikalingi istekliai.

7.4 Bendrovéje jdiegta ir palaikoma ISVS, siekiant jgyvendinti Bendrovés informacijos saugumo politikoje nustatytus tikslus
bei uztikrinti tarptautiniy ir Lietuvos Respublikos teisés akty, reglamentuojanciy informacijos ir kibernetinio saugumo valdyma
bei Lietuvos standarty reikalavimus, o taip pat Bendroveés prisiimtus sutartinius ir kitus jsipareigojimus bei suinteresuoty 3aliy
poreikius ir lGkescius, susijusius su informacijos ir kibernetinio saugumo valdymu.

7.5 ISVS — tai Informacijos saugumo politikos jgyvendinimg reglamentuojanciy ISVS politiky, tvarkos aprasy, Taikomumo
pareiskime ir kituose ISVS dokumentuose numatyty kontrolés priemoniy ir uz jy jgyvendinima atsakingy Bendrovés padaliniy ir
darbuotojy atsakomybiy ir funkcijy, visuma, kuri yra detalizuota Siame ISVS vadove ir kituose Bendroveés vidaus teisés aktuose,
reglamentuojanciuose informacijos ir kibernetinio saugumo valdyma bei ISVS dokumenty jgyvendinima, kuriy sgrasas pateiktas
Sio ISVS vadovo 2 priede.

7.6 Visi esami ir naujai priimami Bendroveés darbuotojai, kuriy darbo funkcijoms atlikti bdtina prieiga prie Bendrovés TIS,
Bendrovéje nustatyta tvarka privalo susipaZinti, vadovaujantis ,bltina Zinoti” principu, su Informacijos saugumo politika ir kitais
ISVS dokumentais, numatytais Sio ISVS vadovo 2 priede, bei jsipareigoja laikytis jy nuostaty.

7.7 Treciosios Salys su ISVS dokumentais, numatytais Sio ISVS vadovo 2 priede, yra supazindinamos pasirasytinai pagal
poreikj. Bendrové siekdama maZinti galimas informacijos ir kibernetinio saugumo rizikas tiekimo grandinéje tinkly, duomeny
centry (debesijos) ir IS projektavimo, kdrimo, diegimo, prieZilros, vystymo ir (ar) modernizavimo ir kitiems paslaugy teikéjams
(jskaitant subtiekéjams) turi nustatyti su informacijos ir kibernetinio saugumo valdymu susijusius reikalavimus pagal
Kibernetinio saugumo, susijusio su tre€iyjy 3aliy teikiamomis paslaugomis ar parduodamomis prekémis, valdymo tvarkos
aprasg ir juos numatyti tokiy paslaugy ir prekiy viesyjy pirkimy sutarciy saglygose.

7.8 ISVS vadovo 2 priede nurodyty ISVS dokumenty reikalavimy privalo laikytis visi Bendrovés darbuotojai ir, pagal poreikj,
treciosios Salys.

8. INFORMACIJOS SAUGUMO VALDYMO SISTEMOS PALAIKYMUI SKIRTA ORGANIZACINE IR FUNKCINE STRUKTURA

8.1 Informacijos ir kibernetinio saugumo valdymui bei ISVS palaikymui sudaryta organizaciné ir funkciné Bendrovés
padaliniy ir atsakingy darbuotojy, kuriy funkcijos ir atsakomybés pateiktos Zemiau, struktira.

8.2 Bendroveés valdybos funkcijos ir atsakomybés numatytos Valdybos darbo reglamente.

8.3 Bendroveés Audito, riziky ir tvarumo komiteto funkcijos ir atsakomybés numatytos Audito, riziky ir tvarumo komiteto
veiklos nuostatuose.

8.4 Bendroveés generalinis direktorius ar jo jgaliotas asmuo turi paskirti ir (arba) sudaryti:

8.4.1 ISVG;

8.4.2 Vadovybés atstovg ISVS;

8.4.3 CISO ir (arba) saugos jgaliotinj, apie jy paskyrimg Bendrové privalo informuoti NKSC, pateikiant jo (jy) kontaktine
informacijg j NKSC administruojamg Kibernetiniy subjekty informacine sistemg (toliau — KSIS), ir Bendrovés darbuotojus.
Bendrovei leidZziama i$ paslaugy teikéjo (-y) jsigyti CISO ir (arba) saugos jgaliotinio paslaugas, kurias teikiant baty vykdomos
CISO ir (arba) saugos jgaliotiniui priskirtos funkcijos;

8.4.4 Kibernetinés saugos ekspertg;

8.4.5 IS administratoriy (-ius);

8.4.6 Riziky valdymo vadovg;

8.4.7 DAP;

8.4.8 Fizinés saugos jgaliotinj;

8.4.9 SOC;

8.4.10Veiklos testinumo koordinatoriy;

8.4.11Veiklos atklrimo grupe (-es).
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8.5 Bendrovés generalinio direktoriaus, Vidaus audito skyriaus ir Informacijos saugumo dalyviy, nurodyty 8.4.1 —8.4.11
papunkdciuose, funkcijos apibréztos Informacijos saugumo politikoje, kituose ISVS dokumentuose ir pareigybiy aprasymuose.

8.6 Esant poreikiui, Bendrovés generalinis direktorius ar jo jgaliotas asmuo gali sudaryti ir kitas informacijos ir kibernetinio
saugumo valdymui bei ISVS palaikymui skirtas darbo grupes, taip pat Sias funkcijas pavesti vykdyti kitiems Bendroveés
darbuotojames.

8.7 Bendrovés generalinis direktorius ar jo jgaliotas asmuo, prieS Bendrovés darbuotojui pavesdamas vykdyti su
informacijos ir kibernetinio saugumo valdymu bei ISVS palaikymu susijusias funkcijas ar jtraukdamas jj j atitinkama darbo grupe,
turi jsitikinti, kad Sis darbuotojas turi tarptautiniuose ir Lietuvos teisés aktuose bei standartuose, taip pat ISVS dokumentuose
tokioms pozicijoms nustatytus minimalius kompetencijos reikalavimus.

9. INFORMACIJOS SAUGUMO RIZIKOS VALDYMO ORGANIZAVIMAS

9.1 Informacijos saugumo valdymas Bendroveéje yra pagrjstas informacijos saugumo rizikos vertinimu ir rizikos valdymo
priemoniy jgyvendinimu. Informacijos saugumo rizikos vertinimas sudaro sglygas, kad informacijos ir kibernetinio saugumo
valdymo priemonés, taikomos Bendroveés veikloje, atitikty pagrindinius Informacijos saugumo politikoje numatytus tikslus.

9.2 Informacijos saugumo rizikos valdymas Bendrovéje yra jgyvendinamas, vadovaujantis Bendrovés valdybos patvirtinta
Riziky valdymo politika ir Rizikos valdymo tvarkos aprasu.

9.3 Informacijos saugumo riziky vertinamas atliekamas ne reciau kaip kartg per metus arba jvykus reikSmingiems
Bendrovés pokyciams, kurie gali turéti poveikj informacijos ir kibernetiniam saugumui.

9.4 Atlikus informacijos saugumo rizikos vertinimg, nepriimtinoms rizikoms valdyti rengiamas ir Bendrovés valdybos
tvirtinamas Riziky valdymo priemoniy planas, kuriame numatoma rizikos valdymo strategija (btdas), parenkamos proporcingos
rizikos valdymo priemonés, planuojamas jy jgyvendinimas, paskiriami atsakingi asmenys ir nustatomi iy priemoniy
veiksmingumo vertinimo kriterijai, kurie yra jtraukiami j ISVS stebéjimo plana.

9.5 Bendrovés Taikomumo pareiskime numatytos kontrolés priemonés turi blti planuojamos, kuriamos, diegiamos,
naudojamos ir priZzitrimos, atsizvelgiant j atliktus Rizikos vertinimy rezultatus.

10.VEIKLOS TESTINUMO VALDYMO ORGANIZAVIMAS

10.1 Bendrovés veiklos testinumo valdymas Bendrovéje yra jgyvendinamas vadovaujantis, Bendroveés valdybos patvirtinta
Veiklos testinumo politika ir Veiklos testinumo valdymo tvarkos aprasu.

10.2 Bendrovés veiklos testinumo valdymas, jvykus kibernetiniam incidentui, yra uztikrinamas Kibernetiniy incidenty
valdymo plane nustatyta tvarka.

10.3 Bendrovés veiklos testinumo valdymas, jvykus jvykiui, ekstremaliajam jvykiui, ypatingam jvykiui ar ekstremaliajai
situacijai, yra uztikrinamas Bendrovés ESVP nustatyta tvarka.

10.4 Bendrovés ekstremaliyjy situacijy operacijy centro vadovas turi uztikrinti, kad Bendrove bty tinkamai pasirengusi
veiklos testinumo valdymui jvykus kibernetiniam incidentui, taip pat, kad blty parengti ir laiku atnaujinti Veiklos testinumo
valdymo planai ir Veiklos atktrimo planai bei laiku iSbandomi Veiklos atkirimo planai.

10.5 Veiklos atkdrimo valdymo grupés vadovai turi uztikrinti, kad tinkamai blty parengti ir atnaujinti Veiklos atklrimo
planai bei laiku iSbandomi Veiklos atklrimo planai, o Veiklos atklrimo plany isShandymo ataskaitos parengtos ir pateiktos
Vadovybés atstovui ISVS pagal Veiklos testinumo valdymo tvarkos aprasa.

11.KVALIFIKACIJOS KELIMO IR KOMPETENCIJOS PALAIKYMO ORGANIZAVIMAS

11.1 Bendrovés generalinis direktorius ar jo jgaliotas asmuo, atsizvelgdamas | rizikos vertinimo rezultatus, nustatytas
neatitiktis ir suplanuotus ISVS gerinimo veiksmus bei atsakingy Bendrovés darbuotojy poreikius, uztikrina tinkama atsakingy
darbuotojy kvalifikacijos kélimg ir kompetencijos palaikymg informacijos ir kibernetinio saugumo valdymo srityje. Mokymy
organizavimas aprasytas Darbuotojy pareigy, susijusiy su kibernetiniu saugumu, tvarkos aprase.

11.2 Zmoniy ir kultdros skyrius Bendrovéje nustatyta tvarka naujai priimtus darbuotojus turi supazindinti su Informacijos
saugumo politika (visus darbuotojus) ir kitais ISVS dokumentais (atsiZzvelgiant j pareigybines uZduotis bei “bdtina Zinoti”
principg) bei pateikti pasirasyti Jsipareigojima neatskleisti konfidencialios informacijos (Konfidencialios informacijos valdymo
taisykliy 2 priedas). Darbuotojai rastiskai patvirtina, kad susipaZzino su Informacijos saugumo politika ir kitais ISVS dokumentais
bei jsipareigoja laikytis jy nuostaty.
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12.KOMUNIKAVIMO ORGANIZAVIMAS

12.1 Bendrovéje nustatoma vidiné ir iSoriné su ISVS susijusi komunikacija, jskaitant jos: turinj (komunikacijos turinio
strategija), laikg (kada komunikuoti), adresatus (kam komunikuoti), badus (kokiais kanalais komunikuoti), vykdytojus (kas
komunikuos), kalbas (kokiomis kalbomis komunikuoti).

12.2 Bendrovéje planuojant ir rengiant atskirus pranesimus, susijusius su Informacijos saugumo politika, ISVS ir (arba)
informacijos ir kibernetinio saugumo incidentais, jy turinys ir paskelbimo laikas turi bati suderinti su Vadovybés atstovu ISVS.

12.3 Vadovybés atstovas ISVS konsultuoja Bendrovés generalinj direktoriy, tarnyby direktorius, Komunikacijos vadova ir
struktlriniy padaliniy vadovus, o jy nesant — atsakingus darbuotojus, jiems bendraujant su Ziniasklaida ISVS klausimais.

12.4 Uz vidine komunikacijg, susijusig su ISVS, yra atsakingas Vadovybés atstovas ISVS ir (arba) CISO, kuris savarankiskai
pasirenka ir planuoja, kokias Zinutes (praneSimus ir pan.), kam, kuriuo laiku ir kokiomis priemonémis teikia Bendroves
darbuotojams. Jgyvendindamas vidine komunikacijg, susijusig su ISVS, Vadovybés atstovas ISVS ir (arba) CISO bendradarbiauja
su Komunikacijos skyriaus Vidine komunikacijos partnere.

12.5 Vadovybés atstovas ISVS, CISO, DAP arba jy deleguoti kiti Bendrovés darbuotojai Lietuvos Respublikos teisés akty
nustatyta tvarka ir terminais bei badu uztikrina iSorine komunikacijg su kontroliuojanc¢iomis institucijomis — NKSC, Valstybine
duomeny apsaugos inspekcija ir Policija, susijusig su informacijos ir kibernetinio saugumo incidentais.

12.6 Vadovybés atstovas ISVS ir (arba) CISO arba jy deleguoti kiti Bendrovés darbuotojai sudaryty sutarciy pagrindu
uztikrina iSorine komunikacijg su iSorés paslaugy teikéjy atsakingais darbuotojais, susijusig su ISVS palaikymu bei informacijos ir
kibernetinio saugumo jvykiais ir incidentais.

12.7 Vadovybés atstovas ISVS ir (arba) CISO turi uztikrinti, kad j viesyjy pirkimy dokumentus bty perkeltos bltinosios j
sutartis jtraukti informacijos ir kibernetinio saugumo nuostatos. Vadovaujamasi Viesyjy pirkimy vykdymo tvarkos aprasu ir
Kibernetinio saugumo, susijusio su treciyjy Saliy teikiamomis paslaugomis ar parduodamomis prekémis, valdymo tvarkos

aprasu.

13.I1SVS PLANAVIMAS, |GYVENDINIMAS, STEBEJIMAS IR JGYVENDINIMO KONTROLE
13.1 Bendrové planuoja, jgyvendina, analizuodama vertina ir valdo ISVS procesus ir jgyvendina informacijos saugumo
rizikos valdyma, atlikdama Siuos veiksmus:

13.1.1 laiku ir tinkamai planuodama ISVS procesy, jskaitant rizikos vertinima, taip pat Taikomumo pareiskime numatyty
kontrolés priemoniy ir rizikos valdymo priemoniy bei neatitik¢iy Salinimo ir ISVS gerinimo veiksmy jgyvendinima;

13.1.2 ISVS procesus, jskaitant rizikos vertinima, taip pat Taikomumo pareiskime numatytas kontrolés priemones ir
rizikos valdymo priemones bei neatitikCiy Salinimo ir ISVS gerinimo veiksmus jgyvendindama Siame ISVS vadove ir ISVS
dokumentuose nustatyta tvarka ir terminais;

13.1.3 stebédama ir matuodama ISVS stebéjimo plane numatytus ISVS procesy, jskaitant rizikos vertinimo, taip pat
Taikomumo pareiskime numatyty kontrolés priemoniy ir rizikos valdymo priemoniy bei neatitik¢iy Salinimo ir ISVS gerinimo
veiksmy jgyvendinimo ir efektyvumo matavimo kriterijus;

13.1.4 saugodama tokig dokumentuotg informacijg, kurios reikia siekiant jsitikinti, kad ISVS sudarantys procesai,
Taikomumo pareiskime numatytos kontrolés priemonés ir rizikos valdymo priemonés bei neatitik¢iy Salinimo ir ISVS gerinimo
veiksmai buvo atlikti taip, kaip planuota.

13.2 ] ISVS sudarancius procesus yra jtraukti Taikomumo pareiskime numatyty kontrolés priemoniy jgyvendinimo
procesai.

13.3 Taikomumo pareiskime numatyty kontrolés priemoniy jgyvendinimo procesai yra numatyti atitinkamuose ISVS
dokumentuose, kurie yra tvirtinami Bendrovés generalinio direktoriaus jsakymais.

13.4 Vadovybés atstovas ISVS ir (arba) CISO turi periodiskai, kartg j metus, perzitréti ISVS dokumentus ir pagal poreikj juos
atnaujinti.

13.5 Pranesimai apie informacijos ir kibernetinio saugumo jvykius ir incidentus yra teikiami Kibernetiniy incidenty valdymo
plano nustatyta tvarka, terminais bei badais.

13.6 Bendrovés ISVS procesy, jskaitant rizikos vertinimo, taip pat Taikomumo pareiskime numatyty kontrolés priemoniy ir
rizikos valdymo priemoniy bei neatitikciy Salinimo ir ISVS gerinimo veiksmy jgyvendinimo ir efektyvumo stebéjimas, matavimai,
analizé ir jvertinimas vykdomi pagal ISVS veiksmingumo stebésenos ir vertinimo tvarkos aprasa.
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14.1SVS VIDAUS AUDITAS, ATITKTIES VERTINIMAS IR NEATITIKCIY SALINIMAS

14.1 ISVS vidaus auditas yra atliekamas ne reciau kaip kartg per metus arba jvykus reikSmingiems Bendroveés pokyciams,
kurie gali turéti poveikj informacijos ir kibernetiniam saugumui, vadovaujantis Bendrovés valdybos tvirtinamu Vidaus audito
veiklos tvarkos aprasu.

14.2 Vidaus auditg Bendrovéje atlieka Bendrovés Vidaus audito skyrius, arba, esant poreikiui, vidaus auditas gali bdt
atliekamas pasitelkiant iSorés auditorius — trecigja $alj.

14.3 Ne reciau kaip kartg per metus arba jvykus reikSmingiems Bendrovés pokyciams, kurie gali turéti poveikj informacijos
ir kibernetiniam saugumui, Vadovybés atstovas ISVS ir (arba) CISO atlieka Atitikties vertinimg pagal Atitikties vertinimo tvarkos
aprasa. Esant poreikiui, Atitikties vertinimas gali bati atliekamas pasitelkiant iSorés vertintojus — trecigja 3alj.

14.4 Bendrové ne reciau kaip kartg per 3 metus privalo organizuoti Atitikties vertinima, kurj atlikty nepriklausomi
visuotinai pripazinty tarptautiniy organizacijy sertifikuoti auditoriai Lietuvos Respublikos kibernetinio saugumo jstatymo
nustatyta tvarka.

14.5 Uz ISVS neatitik¢iy (esamy ir (arba) galimy ISVS reikalavimy nevykdymo) nustatymg pagal gautg informacija,
neatitikéiy registravimg neatitikéiy registre yra atsakingas audituojamo Bendroveés struktirinio padalinio vadovas ir (arba)
Vadovybés atstovas ISVS. Bendrovés atitinkamo skyriaus/padalinio vadovai yra atsakingi uz neatitikties sprendimo plano
sudaryma ir neatitikties faktinj jgyvendinima (iSsprendima).

14.6 ISVS neatitik¢iy valdymas vykdomas vadovaujantis NeatitikCiy valdymo tvarkos aprasu.

15.1SVS VALDYMO PERZIURA IR NUOLATINIS GERINIMAS

15.1 Bendroveé nuolat gerina ISVS tinkamumag, proporcinguma ir rezultatyvumag, atlikdama ISVS stebéjimg, reaguojant j
visas neatitiktis ir vykdant jy Salinimo stebéseng, atliekant rizikos vertinimg ir jgyvendinant rizikos valdymo priemones,
organizuojant ISVG susirinkimus, jgyvendinant ISVS vidaus ir iSorés audity bei atitikties vertinimy rekomendacijas, atliekant ISVS
valdymo perZilrg ir jgyvendinant numatytas ISVS gerinimo priemones.

15.2 ISVG susirinkimai organizuojami ne reciau kaip kartg j pusmetj, siekiant perzidréti ISVS pusmecio rezultatus, perzitréti
ir teikti Bendrovés generaliniam direktoriui tvirtinti parengtus planus ir ISVS procesy rezultatus bei prioretizuoti ISVS veiksmus,
numatytus kitam pusmeciui, o taip pat uztikrinti tinkamg ISVS palaikyma.

15.3 ISVG susirinkimus organizuoja ir jiems vadovauja Vadovybés atstovas ISVS. Bendrovés generaliniam direktoriui
dalyvaujant ISVG posédyje, jam pirmininkauja Bendrovés generalinis direktorius.

15.4 ISVG susirinkimai pagal poreikj gali bati protokoluojami. Juos protokoluoja Teisés skyriaus paskirtas darbuotojas arba
Vadovybeés atstovo ISVS paskirtas kitas ISVG narys.

15.5 Bendrovés valdymo perzilra atliekama ne reciau kaip kartg per metus pagal Vadovybés vertinamosios analizés
perzitros tvarkos aprass.

15.6 Bendrovei nustacius, kad ISVS reikia keisti, pakeitimai atliekami planuotai, atsizvelgiant j pakeitimy tikslg ir galimas jy
pasekmes, ISVS vientisumg, esamus isteklius, atsakomybés ir jgaliojimy paskirstymg ar perskirstymg bei pakeitimy
jgyvendinimo tempg, mastg ir laikotarpj.

15.7 Bendrovés darbuotojai pastabas ir pasiGlymus deél ISVS gerinimo gali teikti tiesiogiai Vadovybés atstovui ISVS (el.
pastu, Teams ar tiesiogiai). Bendrovés vadovybei ISVS valdymo perzilros metu priémus sprendimg gerinti ISVS, Vadovybés
atstovas ISVS per 10 darbo dieny nuo sprendimo priemimo dienos turi parengti ir Bendroveés generaliniam direktoriui pateikti
tvirtinti ISVS gerinimo plang, kuriame turi bati numatytos veiklos, jy jgyvendinimo terminai ir uz jy jgyvendinima atsakingi
Bendrovés padaliniai ir (arba) darbuotojai.

15.8 Bendrovés darbuotojams pateikus pasitlymus dél ISVS gerinimo ar Vadovybés atstovui ISVS paciam nustacius ISVS
gerinimo galimybes, Vadovybés atstovui ISVS apibendrintg informacija pateikia eiliniame ISVG posédyje ir jame priémus
sprendima gerinti ISVS, Vadovybés atstovas ISVS per 20 darbo dieny nuo sprendimo priémimo dienos turi parengti ir Bendroves
generaliniam direktoriui pateikti tvirtinti ISVS gerinimo plang, kuriame turi bati numatytos veiklos, jy jgyvendinimo terminai ir
uz jy jgyvendinima atsakingi Bendrovés padaliniai ir (ar) darbuotojai.

16.DOKUMENTUQTUOS INFORMACIJOS VALDYMAS
16.1 ] Bendrovés ISVS jtraukiama ir privalomai dokumentuojama tokia informacija:
16.1.1 Bendrovés darbuotojy supazindinimas su ISVS dokumentais;
16.1.2 ISVS dokumenty perziGros ir atnaujinimo jrasai;
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16.1.3 ISVS sudaranciy procesy planavimo ir jgyvendinimo jrasai;

16.1.4 Rizikos vertinimo rezultatai;

16.1.5 Atitikties vertinimo rezultatai;

16.1.6 Veiklos atkdrimo plany i$bandymo rezultatai;

16.1.7 jrasai apie Bendrovés organizuotus ir jgyvendintus informacijos ir kibernetinio saugumo valdymo mokymus ir
(arba) Siuose mokymuose ir kituose renginiuose dalyvavusius Bendrovés darbuotojus;

16.1.8 Treciyjy Saliy pateikti dokumentai, susije su jy prisiimty jsipareigojimy, susijusiy su informacijos ir kibernetinio
saugumo valdymu, tinkamu jgyvendinimu;

16.1.9 ISVS stebéjimo rezultatai;

16.1.10 pagal poreikj ISVG posédziy rezultatai;

16.1.111SVS vidaus audito rezultatai;

16.1.12 ISVS valdymo perzilros rezultatai;

16.1.13 Neatitikciy Salinimo ir ilgalaikiy neatitikciy sprendimo veiksmy (tame tarpe ir korekciniy veiksmy) jgyvendinimo
rezultatai;

16.1.14Riziky valdymo priemoniy plano jgyvendinimo rezultatai;

16.1.151SVS gerinimo priemoniy plano jgyvendinimo rezultatai;

16.1.16 kita informacija, kurig Vadovybés atstovas ISVS laiko batina ISVS palaikymui.

16.2 Dokumentai, susije su ISVS, rengiami, derinami, pasiraSomi ir saugomi vadovaujantis Dokumenty rengimo ir valdymo

tvarkos aprasu.

17.BAIGIAMOSIOS NUOSTATOS

17.1 Bendroves darbuotojams ir treciosioms Salims, pazeidusiems Informacijos saugumo politikos ir kity ISVS dokumenty
reikalavimus, yra taikomos Lietuvos Respublikos jstatymuose, Bendrovés vidaus teisés aktuose bei sutartyse, susitarimuose ar
kituose teisine galig turinCiuose dokumentuose numatytos poveikio priemonés. Aktuali ISVS vadovo redakcija skelbiama
dokumenty valdymo sistemoje ir yra prieinama visiems darbuotojams.

17.2 ISVS vadovas tvirtinamas ir kei¢iamas Bendroveés generalinio direktoriaus jsakymu.

17.3 Vadovybés atstovas ISVS ir (arba) CISO nuolat stebi ISO 27000 grupés standarty, tarptautiniy ir Lietuvos Respublikos
teisés akty, reglamentuojanciy informacijos ir kibernetinj saugumo valdyma, pasikeitimus ir, esant poreikiui, atnaujina ISVS
vadova ir kitus ISVS dokumentus.

17.4 ISVS vadovas ir kiti ISVS dokumentai perziGrimi ne reciau kaip kartg per metus ir pagal poreikj atnaujinami,
atsizvelgiant j Vadovybés atstovo ISVS ir (arba) CISO pastabas ir (arba) gerinimo pasitdlymus, valstybéje ir Bendrovéje
vykstancius pokycius, Bendrovés valdybos, Bendrovés generalinio direktoriaus sprendimus ir kitus objektyvius veiksnius.

17.5 UZ ISVS vadovo ir kity ISVS dokumenty parengimg ir atnaujinima, jgyvendinimo kontrole yra atsakingas Vadovybés
atstovas ISVS ir (arba) CISO, nebent ISVS dokumente numatyta kitaip.

PRIEDAI
1 priedas. Suinteresuoty $aliy bei jy poreikiy ir IGkesciy sgraso forma.
2 priedas. Informacijos saugumo valdymo sistemg (ISVS) sudaranciy dokumenty susipaZzinimo matrica.
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Informacijos saugumo valdymo sistemos vadovo 2 priedas

INFORMACIJOS SAUGUMO VALDYMO SISTEMA SUDARANCIY DOKUMENTY SUSIPAZINIMO MATRICA

Kiti pagal poreikj (nurodoma jsakymuose):

Struktariniy padaliniy vadovai
Darbuotojai su KDV

ISVG nariai
Vidaus audito skyriaus darbuotojai
Vadovybés atstovas ISVS
Kibernetinio saugumo vadovas ir (arba) Saugos
.. .. .. jgaliotinis
Nr. Dokumento pavadinimas Visi darbuotojai IT skyriaus darbuctojai
IS administratoriai
Riziky valdymo vadovas
Veiklos testinumo koordinatorius
Duomeny apsaugos pareiginas
Kibernetinés saugos ekspertas
Fizinés saugos projekty vadovas
Saugumo operacijy centras (SOC)
Kiti
1. Informacijos saugumo politika X
2. Konfidencialios informacijos valdymo politika X
3. Asmens duomeny tvarkymo ir saugumo politika X
4, Riziky valdymo politika X
5. Veiklos testinumo valdymo politika X
6. Atitikties uztikrinimo politika X
7. Fizinés ir veiklos apsaugos reglamentas X
8. Bendrovés informaciniy sistemy duomeny saugos nuostatai X
9. Informacijos saugumo valdymo sistemos vadovas X
10. Taikomumo pareiskimas X
11. Kibernetiniy incidenty valdymo planas X
12. Elektroniniy duomeny valdymo tvarkos aprasas X
13. Prieigy valdymo tvarkos aprasas X
14. Techniniy reikalavimy jgyvendinimo ir paZzeidziamumy valdymo X
tvarkos aprasas
15. Pataisy valdymo tvarkos aprasas X
16. Zurnaliniy jrady valdymo tvarkos aprasas X




17. Atsarginiy kopijy valdymo tvarkos aprasas X
18. Kibernetinio saugumo, susijusio su treciyjy saliy teikiamoms
paslaugomis ar parduodamomis prekémis, valdymo tvarkos

aprasas
19. Kriptografiniy rakty valdymo tvarkos aprasas X
20. Veiklos testinumo valdymo tvarkos aprasas X
21. Rizikos valdymo tvarkos aprasas
22. Darbuotojy pareigy, susijusiy su kibernetiniu saugumu, tvarkos

aprasas
23. Mobiliyjy jrenginiy valdymo tvarkos aprasas
24, ISoriniy jrenginiy naudojimo tvarkos aprasas X
25. Elektroninio pasto ir interneto naudojimo tvarkos aprasas
26. Saugaus informacijos teikimo tvarkos aprasas
27. Darbuotojy IT jrangos ir informaciniy sistemy elektroninés X

informacijos naudojimosi tvarkos aprasas
28. IT sistemy plétros valdymo tvarkos aprasas X
29. Informacijos saugumo valdymo sistemos veiksmingumo X
stebésenos ir vertinimo tvarkos aprasas

30. Vidaus audito veiklos tvarkos aprasas X
31. Atitikties vertinimo tvarkos aprasas X
32. Neatitikéiy valdymo tvarkos aprasas
33. Viesyjy pirkimy vykdymo tvarkos aprasas X
34, Projekty valdymo tvarkos aprasas X
35. Vadovybés vertinamosios analizés tvarkos aprasas
36. Patekimo j UAB ,Vilniaus vandenys” centrine buveine taisyklés X
37. Konfidencialios informacijos valdymo taisyklés
38. Asmens duomeny tvarkymo ir saugumo politikos jgyvendinimo

taisyklés
39. Atsakingy u? fizine saugg darbuotojy sarasas X
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